附件：
Linux内核本地提权漏洞修复方案
注意：升级内核需要重启系统，同时内核升级后可能会对服务造成不确定的影响，请在升级前对系统进行备份。重启后需检查相关业务服务是否正常。请谨慎选择该方法！
方法一：升级操作系统内核
各主要Linux发行版厂商正在发布内核更新补丁。受影响用户可以在补丁可用后，尽快通过系统的包管理器（如 apt、yum、dnf）将内核更新至最新版本并重启系统。
# Ubuntu / Debian
apt update && apt upgrade linux-image-$(uname -r)
# RHEL / CentOS / Rocky / Alma
dnf update kernel
# Amazon Linux
yum update kernel
# SUSE
zypper update kernel-default
方法二：手动执行命令，部署临时缓解措施（禁用内核相关功能模）
若暂无法重启或升级内核，建议立即禁用相关的漏洞触发模块。
    首先确定系统是否将algif_aead 编译进内核核心，使用root权限执行命令01查看。
命令01：
cat /boot/config-$(uname -r) | grep CONFIG_CRYPTO_USER_API_AEAD
情况一：
若执行命令01，出现如下图所示情况：
[image: ]
    出现CONFIG_CRYPTO_USER_API_AEAD =y ，则继续执行命令02：
命令02：
# 添加内核启动参数禁用该模块的初始化
/usr/sbin/grubby --update-kernel=ALL --args="initcall_blacklist=algif_aead_init"
[image: ]
    若没有任何提示，则执行成功。此时需要重启操作系统，执行重启系统命令sudo reboot或者systemctl reboot，完成修改。
若执行命令02，提示bash: grubby: command not found，则需要安装grubby
[image: ]
安装grubb语句如下：
dnf install grubby -y
    安装grubby完成后重新执行命令02，然后重启操作系统，执行重启系统命令sudo reboot或者systemctl reboot，完成修改。
重启后需检查相关业务服务是否正常
缓解措施实施后验证步骤：
查看内核启动参数
cat /proc/cmdline | grep initcall_blacklist=algif_aead_init
缓解成功：命令有输出，显示参数已存在。
缓解失败：命令无任何输出。
情况二：
若执行命令01，出现CONFIG_CRYPTO_USER_API_AEAD =m 提示，则使用 root 权限执行以下命令：
命令03：
 # 重定向内核模块加载二进制
echo "install algif_aead /bin/false" > /etc/modprobe.d/disable-algif-aead.conf
命令04：
# 卸载algif_aead模块
# 若提示 rmmod: ERROR: Module algif_aead is not currently loaded 可忽略
rmmod algif_aead
命令05：
# 清空文件系统缓存，使漏洞利用时被篡改的缓存失效
sync && echo 3 >/proc/sys/vm/drop_caches;
[bookmark: _GoBack]# 后续该模块按需加载时，将重定向至 /bin/false ，阻断漏洞利用
若执行命令04，卸载模组时提示 rmmod: ERROR: Module algif_aead is builtin.（如 Rocky Linux 8 等发行版），此时该模块无法通过modprobe控制加载。建议升级内核版本并重启。若无法升级内核，并且您的启动由 Grub 引导，可跟随以下步骤操作：
1. 编辑 /etc/default/grub ，在 GRUB_CMDLINE_LINUX 增加 initcall_blacklist=algif_aead_init
2. 执行 grub2-mkconfig -o /boot/grub2/grub.cfg 或对应发行版的 grub 更新指令。
3. 重启系统 （非 GRUB 的其他引导方式请参考其文档增加对应的 CMDLINE_LINUX 参数）
缓解措施实施后验证步骤：
1.检查模块是否已经加入黑名单
cat /etc/modprobe.d/disable-algif-aead.conf
如果文件存在且内容为 install algif_aead /bin/false，则配置正确。
2.尝试手动加载模块
sudo modprobe algif_aead
缓解成功：命令会立即返回，不会有任何提示，但模块实际上并未加载。然后运行 lsmod | grep algif_aead，应无任何输出。
缓解失败：模块会被成功加载，lsmod | grep algif_aead 会有输出。

方法三：使用脚本，按照提示部署临时缓解措施（禁用内核相关功能模块）
    下载附件2后，将附件2 mitigation.rar解压缩，解压后将mitigation.sh上传到目标服务器中，以root用户进行执行，按照提示进行操作即可。
若脚本无法运行或无法完成缓解措施，请尝试方法二，手动执行相关命令。
    说明：禁用该模块不会影响 dm-crypt/LUKS、IPsec、SSH 或 OpenSSL 的默认构建等标准加密服务，极少数强制指定使用 AF_ALG 的用户态业务除外。
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